BEZPIECZENSTWO W INTERNECIE




Trudno wyobrazi¢ dzis sobie zycie bez
internetu. Korzystamy z niego kazdego
dnia — w domu, pracy, szkole,
restauracji czy na dworcu. Zawsze
warto pamietac¢ o bezpieczenstwie w
sieci, poniewaz na uzytkownikéw czeka
spora liczba zagrozen, ktérych
istnienia nie kazdy jest Swiadomy.
Cyberprzestepcy postuguja sie réznymi
technikami i narzedziami w postaci
ztosliwego oprogramowania.
Przedstawiamy cenne zasady, ktore
pomogg zwiekszy¢ bezpieczenstwo w
internecie



Nie otwieraj maili
od podejrzanych
nadawcow

Cyberprzestepcy mogga zainfekowaé
komputer swojej ofiary nawet na
skutek samego wyswietlenia przez nig
grafik dotgczonych do wiadomosci
mailowej. Warto zatem jak najszybciej
usuwacé maile od nieznanych i
wzbudzajacych podejrzenie nadawcow.
Najczesciej bedg to wiadomosci
przestane z zagranicznej domeny, a ich
tre$¢ napisana w niedbaty sposéb — z
licznymi bledami gramatycznymi.
Tematyka jest zazwyczaj typowa dla
SPAM-u, np. powiadomienie o
wygranej w konkursie. Pod zadnym
pozorem nie nalezy klika¢ w linki,ani
otwiera¢ zatgcznikow znajdujacych sie
w takich mailach.



Nie khka] W reklamy Do infekcjiwirqsem, tr(.)jangm,

oprogramowaniem szpiegujgcym i innymi

pOj aWiaj Elce Sl@ na szkodliwymi programami moze takze
.« o dojs¢ na skutek klikniecia w pojawiajaca
pUIPICIE CZY W sie reklame. Dlatego warto ignorowac tego
p Yze gl qd arce typu wyskakujace okna i jak najszybciej
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Tworz trudne do
odgadniecia hasta

Chcac zadbac o bezpieczenstwo w sieci,
nalezy w jak najwiekszym stopniu
utrudnic cyberprzestepcom proces
rozszyfrowywania haset — np. do systemu
bankowosci elektronicznej, poczty,
routera czy sieci Wi-Fi. Przede wszystkim
warto pamietac, aby nie uzywac tych
samych loginow i haset w r6znych
miejscach sieci. Wyjgtkowo tatwe do
odgadniecia sg hasta w formie daty
urodzenia, imienia czy innych krétkich
stow. Znacznie wiecej czasu zajmie
hakerowi rozszyfrowanie hasta
sktadajgcego sie z wielu znakéw — liczb,
matych i wielkich liter oraz symboli
specjalnych. W prosty sposéb mozna je
utworzy¢, korzystajac z darmowych
generatoréw online.



Pamietaj o
regularnych
aktualizacjach

Bezpieczenstwo w internecie w
ogromnym stopniu zalezy od tego, jak
czesto uzytkownik aktualizuje system
operacyjny, oprogramowanie
antywirusowe, a takze wszystkie
zainstalowane aplikacje. Dzieki
aktualizacjom mozliwe jest biezgce
usuwanie luk w zabezpieczeniach, ktore
mogtyby cyberprzestepcom postuzy¢ do
przeprowadzenia ataku. Jezeli nie jeste§ w
stanie pamietaé o przeprowadzania
aktualizacji w reczny sposob, warto wtedy
aktywowac opcje ich automatycznego
wgrywania.



Nie zapominaj o
wylogowaniu sie z
Serwisow

Po zakonczeniu korzystania z serwisu
wymagajacego logowania sie nalezy
niezwlocznie skorzystac z opcji
wylogowania. Jest to istotne zwlaszcza w
przypadku korzystania z sieci
wspotdzielonych z innymi uzytkownikami
— np. w szkole, pracy czy bibliotece.
Dzieki wylogowaniu sie zmniejszamy
ryzyko, ze poufne dane zostana przejete
przez osobe trzecia.

Przetacz uzytkownika
Wyleguj
Zablokuj

& Moj Profil hor Uruchom ponownie
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Podawaj swoje
poufne dane
jedynie na stronach
z certyfikatem SSL

Jezeli podajesz w internecie swoje dane —
np. rejestrujesz sie, wypetniasz
formularze elektroniczne czy kupujesz w
sklepie online — upewnij sie wczesniej,
czy dany serwis zostat zabezpieczony za

pomocg protokotu https. Sprawdzisz to,
klikajgc w symbol ktédki, znajdujacy sie
obok adresu strony w przegladarce. Jezeli
serwis posiada certyfikat SSL, wtedy
otrzymasz komunikat ,,Potgczenie jest
bezpieczne”.

tyfikat 551 https
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Korzystaj z
weryfikacji
dwuetapowej w
systemach
bankowosci

Jezeli logujesz sie do banku przez
internet, wtedy warto zadbac o
bezpieczenstwo w sposob szczegolny.
Chodzi przeciez o twoje pienigdze. Jezeli
strona jest zabezpieczona za pomoc3a
protokotu https, to Swietnie, ale mozesz
jeszcze bardziej utrudni¢ hakerom
zadanie. Przyktadem dwuetapowej
weryfikacji danych jest konieczno$¢
wpisania po zalogowaniu dodatkowo kodu
przestanego na numer telefonu.



Pobieraj pllkl 1 Jednym z najczestszych powodéw infekcji

) . komputera szkodliwym
p]_‘() gramy ] edynle yA oprogramowaniem jest pobieranie plikow
2.2 z nielegalnie dziatajgcych stron. Jezeli
Z ananYCh ZrOde]: zastanawiasz sie, jak by¢ bezpiecznym w

internecie, to w zadnym wypadku nie
korzystaj z serwiséw typu torrent do
pobierania filméw. Sciggaj pliki jedynie z
zaufanych i legalnych zrédet, ktérych
wiarygodnosci jestes pewien.
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Sprawdz, czy razem
Z programem nie

instalujesz
dodatkowych
narzedzi

Znaleziono konia trojanskiego!

Nie ma powoddw do obaw. avast! zatrzymat ztoslivwy program zanim
ten zdotat dostac sie do komputera. Gdy klikniesz przycisk “Przenwij

@ potaczenie'', pobieranie niebezpiecznego pliku zostanie przerwane.

> Plik: http: /A forumorange. net/index, php topic=2787. msg9668
Nazwa pasozpta: JS:Redirector-AM [Trj)

Typ pasozyta: Kor trojaniski

|| WersjaVPS: 091223-1, 2009-12-23 |

— Przetwarzanie

[ Przerwij potgczenie J

=

[ Zezwdl na wystanie anohimowych statystyk o tym przypadku

14 Polityka prywatnosd

Czesto sie zdarza, ze podczas instalowania
legalnego i przydatnego programu mozna
w pakiecie zainstalowac szkodliwe
narzedzia firm trzecich, ktére okazujg sie
by¢ ztosliwym oprogramowaniem — np.
koniem trojanskim, spyware czy
rootkitem. Dlatego zalecamy doktadnie
czyta¢ wyswietlane przez kreator
instalacji komunikaty i nie godzi¢ sie na
wgrywanie dodatkowych komponentow.



Korzystaj z réznych
adresow e-mail

W celu zwiekszenia bezpieczenstwa w
sieci warto uzywac kilku adresow
mailowych. Najlepiej zatozy¢ nowg
skrzynke przeznaczona do zakupow
internetowych oraz rejestracji w r6znych
serwisach. Nie nalezy takich operacji
dokonywac ze swojego gtéwnego konta,

poniewaz uzytkownik naraza sie w ten
sposoOb na przejecie poufnych danych.




Zabezpiecz swoj
router

Hakerzy mogg przeprowadzi¢ atak
poprzez witamanie sie do routera. Dlatego
warto zmieni¢ w panelu
administracyjnym urzadzenia domyslne
dane. Najczesciej sa one bardzo proste do
odszyfrowania, gdyz przyjmujg forme
taka jak np. ,,admin”.




Nie dziataj pod
wplywem emocji

Cyberprzestepcy przeprowadzajg czesto ataki,
probujac wywota¢ w swoich ofiarach poczucie
strachu czy wzbudzi¢ presje czasu. Dlatego
postuguja sie technikami phishingu, np.
wymuszajac pienigdze czy poufne dane
osobowe. Szczegolnym przykladem takiego
dziatania sg programy typu ransomware,
blokujace dostep do systemu na komputerze.
Hakerzy podszywajgq sie pod zaufane
instytucje — np. policje, sad czy biuro
bezpieczenstwa, wyswietlajgc na ekranie
monitora komunikat o rzekomym ztamaniu
prawa przez uzytkownika. Obiecujq
odblokowanie komputera po wptaceniu okupu
w okreslonym terminie. Warto wiec pamietac,
ze policjaiinne legalnie dziatajace instytucje
nigdy nie postepujg w ten sposéb. Nie nalezy
wiec wptacac pieniedzy ani podawac zadnych
poufnych danych.



Tworz kopie

Z apasowe 12 aPISU.] W wyniku dziatan cyberprzestepcow

je W ré Znych mozesz bezpowrotnie utraci¢ wszystkie
. . cenne dane zapisywane na dysku

m19] ScaCh komputera. Dlatego warto pamietac o

systematycznym wykonywaniu kopii
zapasowych. Plikéw backup nie nalezy
przechowywac na komputerze, lecz na
zewnetrznych nosnikach danych (np.
pendrive) oraz w wirtualnej chmurze.




Nie wchodz na
strony o zlej
renomie i chron
przed nimi swoje
dzieci

Niebezpieczne skrypty znajduja sie
najczesciej na stronach o tematyce
erotycznej, hazardowej czy zwigzanej z
podejrzanymi transakcjami finansowymi.
W zwigzku z tym warto unikac ich
odwiedzania oraz chronié¢ przed nimi
swoje dzieci — np. za pomoca funkcji
ochrony rodzicielskiej.



Ko rzystaj 7 dobre g0 Aby uchronié swoje urzadzenie przed

. atakami hakeréw, warto regularnie
pakletu skanowac system pod katem obecnosci

antywiru Sowe g 0 wirusOw oraz innego typu ztosliwego

oprogramowania. Powinien by¢ to
\7)

program monitorujgcy w trybie
rzeczywistym oraz usuwajacy roznego
typu zagrozenia internetowe.
Uzytkownicy Netii mogg korzystac z
ustugi Bezpieczny Internet, w ramach
ktérej korzystajq z oprogramowania
antywirusowego z funkcjg ochrony
sieciowej i kontroli rodzicielskiej. System
ten pomaga skutecznie zadbac o
bezpieczenstwo w sieci.
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Unikaj korzystania
z publicznych sieci
Wi-Fi

N A

Jezeli nie musisz, to nie t3cz sie z
internetem poprzez publiczne,
ogolnodostepne sieci Wi-Fi. W zadnym
wypadku nie podawaj wtedy swoich
poufnych danych — nie loguj sie do
systeméw bankowosci elektronicznej,
poczty czy r6znego typu serwisow
transakcyjnych.
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Uzywa] Orygin a]ne go Tylko legalnie dzialajgce oprogramowanie

jest biezgco udoskonalane przez

SYStemU OPeraCanegO producentow i mozliwe jest jego

oraz le galnych we rsj i uaktualnianie do nowszych wersji. Dzieki
’ temu moga by¢ usuwane luki w

programow

bezpieczenstwie, ktére umozliwiajg
hakerom przeprowadzanie

niebezpiecznych atakow.
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Nie otwieraj plikow
zapisanych na
zewnetrznych
nosnikach przed ich
przeskanowaniem

Zanim otworzysz plik otrzymany na
plycie CD, pendrive czy innym
zewnetrznym nosniku, pamietaj o jego
przeskanowaniu programem
antywirusowym. Pozwoli to unikngé
infekcji komputera rootkitem, koniem
trojanskim czy innym szkodliwym
oprogramowaniem.



Chron nie tylko
komputer, lecz
takze pozostate
urzadzenia

Jezeli logujesz sie do sieci na r6znych
urzadzeniach — nie tylko komputerze,
lecz jednoczes$nie na laptopie czy tablecie
— wtedy ochrona samego komputera
moze okazac sie niewystarczajaca.
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